
弘光科技大學隱私風險事項識別參考表 

 

相關之隱私法律、標準  

因為未確實落實相關法規要求，而造成個資有外洩疑慮。  
因為未確實落實相關法規要求，而造成個資外洩  

因忽略相關法規要求，而造成個資個資外洩。   

未依作業標準做好安全控管，而造成個資個資外洩。 

未依作業標準做好監督事項，而造成個資個資外洩 

系統漏洞，遭駭客入侵，而造成個資個資外洩 

個資保護觀念未健全，而造成作業疏失個資個資外洩 

法規不完整，而造成個資外洩 
個資清除及處理作業未落實查核，進而造成個資有外洩疑慮。 
文件在行政流程中(EX.紙本跑流程)，而造成個人個資外洩 
個資保護觀念未健全，未落實人員教育訓練，而造成作業疏失個資外洩  

資訊系統損壞，造成存放於資訊系統中之資料外洩，導致個資外洩 

蒐集資料時未避免第三人在場，而造成個資外洩 

銷毀資料時有遺漏，而造成個資有外洩疑慮 

 

對於自然人之權利衝擊 

個人資料外洩，遭人不當利用，造成當事人權利受損 

個人資料外洩，遭人不當利用，造成當事人名譽受損 

個人資料外洩，遭人公開，造成當事人名譽受損 

個人資料外洩，遭人公開，造成當事人法律判決受影響。 

個資外洩遭人冒名頂替，導致受害人無法領獎或申報資料。 

個人資料外洩，遭人盜用或偽造身份、學歷等證件，造成當事人權利受損 

 

對自然人之實體、物質、非物質損害 

個人資料外洩，遭駭客入侵，造成當事人財務受損 

個人資料外洩，遭人不當利用，造成當事人財務受損 

個人資料外洩，造成學校遭受受害人求償 

個人資料外洩，遭人公開 ，行蹤曝光，身家安全受威脅 

個人資料外洩，成為詐騙集團目標，生活遭受電話干擾，造成精神損失 

個人資料外洩，遭人不當利用，造成人身攻擊精神折磨，終生傷害 



個人資料外洩，受害人個人或團體提告，曠日費時，造成人力負擔 

個人資料外洩，遭人公開，造成當事人精神損害 

個人資料外洩，造成當事人工作停擺 

個人資料外洩，造成當事人人際關係受影響 

 

對組織之衝擊 

個資外洩造成單位名譽受損 

個資外洩造成校譽受損 

個資外洩造成需賠償金額，影響學校財務 

個資外洩造成學校無法參加評鑑。 

學校聘任偽造學歷或身份之教師，造成學校及學生權益受損 

 


