
114年教育部防範惡意電子郵
件社交工程演練說明會議

日期：114.11.24

報告人：圖資處



社交工程演練計畫時程

1 2

3 4

演練時程：

114年4月至12月止。

演練方式：

於演練期間，不定期發送信件。

演練主題：
分為八卦、休閒、保健、財經、新奇、時

事、活動等議題、模擬實際社交工程樣本
等類型，郵件內容包含連結網址或附件檔

案，同仁若開啟信件或點閱其附件、連結
網址，都列入紀錄(教育部規定開啟率、點

閱率分為須低於10%、6% )，至目前本校開
啟率已達到9%、點閱率4%。

郵件型態：
由教育部資訊及科技教育司
以偽冒公務、個人或公司行
號等名義，發送社交工程演
練郵件給受演練對象。



114年社交工程演練信件標題

類別 信件標題

公務類 內部講座活動通知

擬真類 偵測到0utlook連續登入失敗，請重設密碼

休閒類 2026年行事曆搶先看！假日多5天「9連假請假攻略必看」

公務類 【公告】職安宣導：新冠疫情已升溫，其實你可能已中標！

擬真類 【出貨通知】您所訂購的商品已出貨

公務類 【公告】職安宣導：新冠疫情已升溫，其實你可能已中標！

情色類 人氣更勝李多慧？韓國「啦啦隊女王」廉世彬將來台



常見電子郵件社交工程手法

社交工程手法

網路釣魚 偽裝成可信來源。模仿銀行、政府或知名企業。

惡意附件 誘使開啟含惡意程式的檔案。常偽裝成文件。

超連結詐騙 引導點擊導向惡意網站。複製真實網站進行資料竊取。

假冒身份 偽裝成主管、同事或IT人員。利用權威製造緊急感。



釣魚信件的特徵

寄件者為陌生人或極少來往對象

非正常的寄信時間（如：深夜或下班時間）

過於聳動、緊急或誘人的主旨

主旨與發信人的習性不同

需要輸入敏感資料的信件



惡意附件與超連結

使用者

收信

瀏覽網頁

下載郵件附件

打開附件

點內文連結

下載網頁檔案

點選廣告

啟動執行檔

點選附件連結

防毒軟體會定期針對電腦上的檔
案做掃瞄，但是在打開檔案或是
點連結時無法提供即時保護。

有中毒的可能性



預防社交工程攻擊

使用者防護方式

•密碼複雜度要求12碼以上

•定期變更密碼

•不要用工作信箱註冊與業務
無關之網路帳號密碼

強化郵件軟體設定

•關閉郵件自動預覽

•關閉自動下載圖片

•不要自動回覆讀信回條

•設定以純文字格式讀取郵件

確認信件來源

•確認信件是由本人發出

•確認信件內容與公務相關

•檢查寄件者信箱網址



Gmail郵件軟體設定

使用Gmail安全設定



Gmail設定

1.

2.

3.

步驟一：於信箱主畫
面點選右上角的齒輪
符號將密度選擇「標
準」。

閱讀窗格選擇「不要
分割」



關閉自動下載圖片
1.

2.
步驟二：從一般設定的圖片點選「顯示不明外部圖片時，必
須先詢問我，這個選項也會停用動態電子郵件」

3.

4.



關閉休假回覆

步驟三：休假回覆中
選擇「關閉休假回覆」
並點選「僅對以下網
域的使用者傳送回覆：
弘光科技大學」 並按
下「儲存變更」。

5.

6.

7.



Outlook郵件軟體設定

使用Outlook安全設定



Outlook桌機版



Outlook桌機版



Outlook網頁版 1.

2.
3.

4.

步驟一、信箱主畫面點選右
上角的齒輪符號選擇「帳戶」
->「自動回覆」->關閉「自
動回覆」



1.

2.

3.

步驟二、郵件->選擇「版
面設置」->選擇「不要在
郵件清單中顯示附件」

Outlook網頁版



手機設定

iOS系統手機設定



iOS系統手機

1.

2.

3.

4.



簡報完畢
敬請指教

Thank You
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