
預防釣魚信件設定操作手冊 

※資安最重要觀念之一：請各位使用者不定期變更密碼※ 

※資安最重要觀念之一：請各位使用者不要點開非公務與來路不明之信件※ 

壹、Gmail桌機板設定 
步驟一：點開 Gmail－點開右上角「設定」－點開「查看所有設定」。 

 

步驟二：一般設定下拉找到「圖片」－點選「顯示不明圖片時，必須先詢問我」－下拉到最下

方點「儲存變更」。 

 

 



貳、Outlook 桌機版設定 
步驟一：於上方工具列中點選「檢視」，並點選「訊息預覽」且於下拉式選單中找到點選「關

閉」；點選「選取窗格」並選取「關閉」。 

 

步驟二：於上方工具列點選「檔案」－點選左方欄位「選項」後進入選項設定頁面，點選左方

欄位「郵件」，下拉找到「追蹤」，並點選「不要傳送讀信回條」後點選「確定」。 

 



步驟三：於上方工具列點選「檔案」－點選左方欄位「選項」後進入選項設定頁面，於左方欄

位點選「信任中心」後，於信任中心設定頁面左方欄位點選「電子郵件安全性」，並點選「以

純文字讀取所有標準郵件」；於左方欄位點選「附件處理」，並點選「關閉附件預覽」；於左方

欄位點選「自動下載」，並點選「不要自動下載標準 HTML 電子郵件訊息或 RSS 項目中的圖

片」後，點選「確定」。 

 

 

  



參、MAC 郵件電腦版設定 
步驟一：點開「郵件」，點選「顯示方式」，在於

下拉式選單找到「顯示底部預覽」並取消勾選。 

步驟二：於上方點選「郵件」－在下拉式選

單找到「偏好設定」並點選。 

  

步驟三：於上方功能列中點選「檢視」－並在下方「列出預覽內容」修改為「無」。 

 



肆、IOS 郵件手機版設定 
步驟一：於手機內找到「設定」並點選。 步驟二：於設定中找到「郵件」並點選。 

 

 

步驟三：於郵件相關設定頁面中找到「預覽」

並點選。 
步驟四：於預覽的設定頁面中，點選「無」。 

  

備註：IOS會因版本或型號不同，於設定上可能會有所差異，當您的畫面與本操作手冊有異，

再請撥打圖資處諮詢分機#2365將協助您設定。 

 



肆、Android 手機設定 

步驟一：於左方欄位點選「設定」。 
步驟二：在設定頁面中，找到「休假回覆」，

並將狀態修改為「關閉」。 

  
步驟三：在設定頁面中，找到「圖片」，並將

狀態修改為「顯示不明外部圖片時，必須先

詢問我（同時停用狀態電子郵件）」。 

 



伍、關閉 iphone 手機簡訊預覽功能 
步驟一：於手機內找到「設定」並點選。 步驟二：於設定中找到「通知」並點選。 

 

 

步驟三：於通知相關設定頁面中找到「訊息」

並點選。 
步驟四：於訊息的設定頁面中，點選「顯示預覽」。 

 
 



步驟五：於顯示預覽相關設定頁面中找到「永

不」並點選。 

 

 


