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1.目的：

  弘光科技大學（以下簡稱本校）為落實個人資料之保護及管理並符合【個人資料保護法】之要求，特訂定個人資料管理安全政策（以下簡稱本政策），以為遵循。
2.適用範圍：

  本校各單位。
3.政策目標：

  3.1提升個人資料保護管理能力，創造可信賴個資保護及隱私環境。
3.2保護業務相關個人資料安全，免於因外在威脅或內部不當管理使用，致遭受竊取、竄改、毀損、滅失、或洩漏等風險。
  3.3個人資料流程定期風險評估，鑑別本校可接受的風險等級。
  3.4依據【個人資料保護法】、【個人資料保護法施行細則】與【BS 10012：2017】要求，保護個人資料蒐集、處理、利用、儲存、傳輸、銷毀之過程。
  3.5強化個人資料保護安全意識，定期辦理個人資料保護教育訓練。
4.個人資料之蒐集與處理：
  4.1因營運所需取得或蒐集之包括但不限於個人之姓名、出生年月日、國民身分證統一編號（護照號碼）、特徵、指紋、婚姻、家庭、教育、職業等個人資料，應遵循我國【個人資料保護法】（以下簡稱個資法）等法令，不過度且符合特定目的、相關且適當並公平與合法地從事個人資料之蒐集與處理。各權責單位主管負責所屬單位業務範圍之風險評估結果審核作業。
5.個人資料之利用及國際傳輸：
  5.1於利用個人資料時，除需依特定目的必要範圍內之外，如需為特定目的以外之利用時，將依據個資法第二十條之規定辦理；倘有需取得用戶之書面同意之必要者，應依法取得用戶之書面同意。
  5.2所蒐集、處理之個人資料，應遵循我國個資法及【BS 10012：2017】之規範，且個人資料之使用為營運或業務所需，方可為承辦同仁利用。
  5.3取得之個人資料，如有進行國際傳輸之必要者，將依據個資法第二十一條之規定辦理；定謹遵不違反國家重大利益、不以迂迴方法向第三國傳遞或利用個人資料規避個資法之規定等原則辦理，又，倘國際條約或協定有特別規定、或資料接受國對於個人資料之保護未有完善之法令致有損害當事人權益之虞者，將不進行國際傳輸，以維護個人資料之安全。
6.個人資料之調閱與異動：
  6.1當接獲個人資料調閱或異動之需求時，將依據個資法第三條之規定辦理；於合法範圍內進行當事人之個人資料查詢或請求閱覽、請求製給複製本、請求補充或更正、請求停止蒐集、處理、利用、請求刪除。
7.個人資料之例外應用：
  7.1對個人資料之利用，除個資法第六條第一項所規定資料外，應於蒐集之特定目的必要範圍內為之。但有下列情形之一者，將依據個資法第二十條之規定辦理；得為特定目的外之利用：。
   7.1.1法律明文規定。
   7.1.2為增進公共利益所必要。
   7.1.3為免除當事人之生命、身體、自由或財產上之危險。
   7.1.4為防止他人權益之重大危害。
   7.1.5公務機關或學術研究機構基於公共利益為統計或學術研究而有必要，且資料經過提供者處理後或經蒐集者依其揭露方式無從識別特定之當事人。
   7.1.6經當事人同意。
   7.1.7有利於當事人權益。
8.個人資料之保護：
  8.1成立『弘光科技大學資安與個資保護暨智慧財產權管理委員會』，明確定義相關人員之責任與義務。
  8.2建立與實施個人資料管理制度（PIMS），以確認本政策之實行；全體員工及委外廠商應遵循個人資料管理制度（PIMS）之規範與要求，並定期審查PIMS之運作。
  8.3個人資料處理行為，應釐定使用範圍及調閱或存取權限。
  8.4依相關法令規定辦理個人資料之範圍維護及更新事項。
  8.5個人資料檔案儲存於個人電腦者，應於該電腦設置可辨識身分之登入通行碼，強化個人資料檔案資訊系統之存取安全，防止非法授權存取，並視業務及重要性，考量其他輔助安全措施。
  8.6各單位如遇有個人資料檔案發生遭人惡意破壞、毀損或作業不慎等安全事件，應進行緊急因應措施。
  8.7本校員工均應簽訂保密切結書，使其充分瞭解個人資料保護之重要性及洩露個資之法律責任。倘有洩露個資之情事者，將依法追究其民事、刑事及行政責任。
  8.8委外廠商或合作廠商與業務合作時，均應簽訂「委外廠商保密切結書」，使其充分瞭解個人資料保護之重要性及洩露個資之法律責任。倘有違反保密義務之情事者，將依法追究其民事及刑事責任。
9.利害關係人之參與及期許：
9.1『弘光科技大學資安與個資保護暨智慧財產權管理委員會』每年至少舉行一次管理審查會議，確保個人資料管理制度之有效性。
9.2組織應決定可能影響個人資料安全管理系統之外部與內部議題，及辨識其利害相關者與對個人資料安全相關之要求事項（可包含法令、法規要求與契約義務），並將結果彙整填入「利害相關者與議題一覽表」。 

9.3所確認之外部與內部議題及要求事項，可作為決定個人資料安全管理系統範圍之考量。

9.4所辨識出之利害相關者，其執行的資訊系統與人員，作為判定是否納入個人資料管理系統範圍之依據。

9.5蒐集相關議題時，可適切利用問卷、訪談、會議、滿意度調查表等形式或工具進行取得。
10.個人資料保護政策之修正權：
10.1本政策經『弘光科技大學資安與個資保護暨智慧財產權管理委員會』召集人審核後公告實施，修訂時亦同。
  10.2本政策應至少每年評估一次，以符合時勢變遷或法令修正等事由，確保本校個人資料保護之有效性。
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	修訂內容
	發行日期

	1
	新制訂。
	105.10.20

	2
	修訂條文3.4及5.2以符合BS 10012：2017年版本要求。
	107.09.04

	3
	增加利害關係人之期許相關內容說明，增加條文9.2~9.5。
	109.08.31

	4
	依據111.08.29行政會議，將「個人資料保護與管理執行小組」統一改為「資安與個資保護暨智慧財產權管理委員會」。
	112.01.05

	5.
	修訂條文8.8內容。
	112.08.07


