弘光科技大學

委外廠商資安監督查檢表
表單編號：FM11420-053  填表日期：   年     月    日    紀錄編號：       -      
	單位
	
	系統/服務名稱
	

	委外廠商
	
	廠商聯絡人
	

	□ 符合
□ 不符合
□ 不適用
	1.廠商辦理受託業務之相關程序及環境，應具備完善之資通安全管理措施或通過第三方驗證。

	
	檢視資料：第三方驗證通過證書、完善之資通安全管理措施相關作業說明

	□ 符合
□ 不符合
□ 不適用
	2.廠商應配置充足且經適當之資格訓練、擁有資通安全專業證照或具有類似業務經驗之資通安全專業人員。

	
	檢視資料：人員資安受訓證明（證書、參訓、教育訓練資料）

	□ 符合
□ 不符合
□ 不適用
	3.廠商辦理受託業務得否複委託、得複委託之範圍與對象，及複委託之受託者應具備之資通安全維護措施。

	
	檢視資料：廠商、受託業務、複委託應具備之資通安全維護措施作業說明

	□ 符合
□ 不符合
□ 不適用
	4.受託業務涉及國家機密者，應考量受託業務所涉及國家機密之機密等級內容，於招標公告、招標文件及契約中，註明受託者辦理該項業務人員及可能接觸該國家機密人員應接受適任性查核，並依國家機密保護法之規定，管制其出境。

	
	檢視資料：招標文件或合約書，是否有涉及國家機密之業務

	□ 符合
□ 不符合
□ 不適用
	5.廠商已對所有專案成員進行資安宣導，其內容包括：「執行受託業務時，倘違反資通安全相關法令或知悉資通安全事件時，應立即通知委託機關(承辦人員及資安窗口)並採行適當之補救措施」？

	
	檢視資料：招標文件或合約書，是否有涉及國家機密之業務

	□ 符合
□ 不符合
□ 不適用
	6. 對於資通系統之開發、建置、維運或維護，受託者已於系統上線前或驗收前提供該資通系統之安全性檢測證明？

	
	檢視資料：系統檢測、測試報告相關資料

	□ 符合
□ 不符合
□ 不適用
	7.委託關係終止或解除時，是否確認受託者已返還、刪除或銷毀履行委託契約而持有之資料？

	
	檢視資料：可檢視銷毀切結書及保密切結書等資料

	備註：

	檢核人
	
	單位主管
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